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Rezumat

Contextul de securitate international in plina evolutie, dominat si dependent
de tehnologia informatiei si a comunicatiilor, expune societatea constant la pericole
generate de un cumul de cauze care produc o rezultanta puternic perturbatoare asupra
echilibrului.

Deoarece majoritatea actiunilor desfasurate in mediul online produc efecte si
dincolo de domeniul ordinii publice, este necesara o evaluare a macro factorilor
determinanti care influenteaza in mod direct mediul de securitate precum: avalansa
informationald, rolul si importanta platformelor social media, stimularea
fenomenelor terorismului, radicalizarii si extremismului la nivel global, conflictele
hibride, promovarea si sustinerea unor proiecte de autonomie locald / teritoriala,
fenomenul imigrationist al popoarelor din Orientul Mijlociu etc.

Pentru o intelegere holisticd, in cadrul cercetarii s-a impus necesitatea
corelarii informatiilor din domenii precum cel militar, politic, economic etc., context
in care restrictiile privind protejarea documentelor si informatiilor clasificate au
reprezentat o provocare dar in acelasi timp si dificultate in elaborarea lucrarii.

Lucrarea urmareste sa stabileasca daca platformele social media prin actiunile
pe care le faciliteaza pot antrena riscuri si amenintari pentru securitatea nationala in
general si ordinea si siguranta publica in particular precum si dacad existd premise
favorabile de stimulare a strategiilor ce ar trebui urmate pentru evitarea transformarii
diverselor forme de comunicare in mediul online intr-un factor potentator si
generator de criminalitate, formare de opinii radicale sau extremiste, manipulare in
masa etc. Subsecvent, lucrarea se adreseaza analistului de intelligence care trebuie
sd constientizeze schimbarile comportamentale ale individului ca utilizator de social
media, evolutiile sociale si tehnologice, intelegerea rolului factorului rational si
emotional al utilizatorului de social media, importanta pregatirii si perfectionarii

continue etc.



In acest scop, in cadrul cercetirii au fost testate urmitoarele ipoteze
principale:

1. ,.Spatiul cibernetic determina schimbari comportamentale ale

individului’;

2. ,,La nivelul agentiilor de aplicare a legii este operationalizat conceptul de
analiza de intelligence in social media”;

3. ,,Pandemia de coronavirus cauzata de SARS-CoV-2 a reprezentat mediul
operational propice pentru desfasurarea unor actiuni de tipul operatiilor
informationale (InfoOps) in mediul cibernetic de catre actori statali la adresa
Romanier™;

4. ,,Pandemia de coronavirus cauzata de SARS-CoV-2 a reprezentat mediul
operational pentru desfasurarea unor activitati infractionale atipice”.

in agentiile de aplicare a legii, la nivel strategic analiza de intelligence din
social media are rolul de a furniza noi perspective, fundamentarea deciziei si
evitarea surprinderii.

La nivel tactic-operational analiza de intelligence din social media are rolul
de a oferi avantajul necesar desfasurdrii In conditii de sigurantd si eficienta a
actiunilor si misiunilor.

Cu ocazia documentarii si cercetarii s-a constatat cd analiza de intelligence nu
reprezinta apanajul exclusiv al agentiilor de aplicare a legii si este dezvoltata inclusiv
in zona de business (business intelligence). Aceasta functioneaza pe aceleasi
macro-principii: furnizarea de noi perspective si raspunsul la intrebarile cine, ce,
unde, cand, cum, de ce, cu ce consecinte, pentru fundamentarea deciziei si evitarea
surprinderii.

Metodologia cercetarii a constat in aplicarea unor metode, tehnici, procedee
generale si utilizarea unor instrumente specifice domeniului analizei de intelligence.

Pentru realizarea obiectivelor demersului stiintific au fost aplicate o serie de
metode de cercetare calitative si cantitative dupa cum urmeaza: cercetarea teoretica,
cercetarea calitativa, cercetarea empiricd (metoda deductiva, metoda istorica,

analiza statistica, analiza comparativa, analiza geospatiala, analiza juridica,
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tehnici avansate de cautare pe Internet si in platformele social media, analiza
metadatelor, datelor si informatiilor, reprezentarea grafica, studiul de caz, ancheta
sociala realizata prin intermediul unui chestionar anonim, interviul documentar, i
metoda celor , sase palarii ganditoare”"). Domeniul analizei de intelligence a
necesitat realizarea unei cercetari interdisciplinare in discipline precum: informatica,
comunicare in social media, sociologie, psihologie (comportamentul individului in
calitate de utilizator de media si social media), legislatie.

Teza de doctorat ,,Studiu privind analiza de intelligence in social media.
Determinari si implicatii pentru siguranta nationala” este structuratd pe cinci
capitole dintre care unul il reprezinta studiul de caz.

Primul capitol ,,Spatiul cibernetic — o noua provocare pentru agentiile de
aplicare a legii” cuprinde aspecte introductive, notiuni teoretice referitoare la
conceptul de retea de calculatoare, aparitia si evolutia Internetului parte a spatiului
cibernetic. In continuare sunt analizate modificirile comportamentale ale individului
in spatiul cibernetic si provocarile juridice in contextul extinderii campului
infractional in spatiul online. Totodatd este cercetatd modalitatea in care social
media a contribuit la evolutia infractiunilor de terorism, furt de identitate,
extremism, radicalizare si trafic de persoane si este propusa o metoda de realizare a
investigatiilor si colectarii probelor din mediul online. Concomitent cu evolutiile
tehnologice din spatiul online, suntem de parere ca se vor dezvolta noi tehnici si
metode de investigare criminalistica pe baza ADN-ului electronic. Cu aceasta ocazie
recomandam ca interactiunea utilizatorului cu un dispozitiv conectat la Internet
(e-DNA) sa deschida noi oportunitati de utilizare ca mijloc de proba in instantd pe
principiul amprentelor digitale. In finalul capitolului este expusid o proiectie a
viitorului spatiului cibernetic din perspectiva hardware si software in care tehnologii
precum 5@G, procesoarele digitale optice si cele cuantice, imprimantele 3D, IPv6,

retelelor tip LoRa?, 10T (Internet of Things) si IoE (Internet of Everything), deep

! Edward De Bono, Six Thinking Hats, Pinguin, 2008 (Edward De Bono a creat conceptul de gandire laterala si a
dezvoltat tehnici formale pentru gandirea creativa deliberata, inca din 1971).

2 LoRa — Low power long Range Networks - tehnologie wireless dezvoltata pentru a permite comunicatiilor cu rata
redusa de transmitere a datelor s fie realizate pe distante lungi.
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learning, machine learning, blockchain, vor defini o noud dimensiune a securitatii
cibernetice. Realizarea unei imagini complete a viitorului nu foarte indepartat poate
fi utilizatd n eventualele prognoze si strategii care sa justifice adoptarea sau
implementarea unor masuri eficiente de raspuns in domeniul analizei de intelligence.

Cel de-al doilea capitol, denumit ,,Operationalizarea conceptului analizei de
intelligence” este focalizat pe relatia dintre notiunile de intelligence, analiza si social
media precum si modalitatea in care au fost integrate in capabilitatile agentiilor de
aplicare a legii si a unor companii private. In cadrul acestui capitol sunt descrise
etapele necesare realizarii analizei de intelligence in social media — ciclul

informational al SocMInt conform algoritmului prezentat in figura nr. 1.

Contextualizare

Feedback
Relationare

Evaluare

Fig. 1. Ciclul analitic SocMlInt.

In continuare sunt descrise principalele tehnici analitice folosite in analiza
SocMInt centrate pe analiza lexicala, analiza legaturilor (retelelor sociale) si analiza
geospatiald si este propus un model de realizare a investigatiilor online compus din
11 etape.

In succesiune logicd, in cadrul capitolului este cercetat conceptul de analiza

informatiilor si este realizata o radiografie a implementarii conceptului la nivelul
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agentiilor de aplicare a legii si mediului privat, in scopul compararii stadiului de
operationalizare a conceptului. Cercetarea s-a concentrat pe descrierea principalilor
factori care au contribuit la imbratisarea fenomenului in agentiile de aplicare a legii.

De asemenea este analizat sistemul de avertizare timpurie, factor esential al
monitorizarii elementelor de interes. Cu aceastd ocazie in urma cercetarii au fost
propuse modelele PMESII®, FRIS* si SCPIP® pentru evaluarea mediului de interes
care si raspundi nevoilor palierelor strategic si operational al intelligence-ului. In
cazul celor trei modele au fost stabilite criterii/elemente cheie in functie de care sa
fie elaborat raportul de intelligence. In finalul capitolului este expusi o proiectie a
viitorului analistului de intelligence si impactul revolutiei informationale in raport
cu activitatea sa profesionala.

Cel de-al treilea capitol, intitulat ,,Retelele social media in contextul societatii
informationale” cuprinde o cercetare a istoriei (figura 2), fizionomiei, continutului
comunitatilor social media.
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Fig. 2. Istoria retelelor social media (preluare http://www.booksaresocial.com/history-of-social media-part-ii/).

Capitolul debuteaza cu o cercetare asupra implicatiilor digitalizarii care au
determinat aparitia unor noi structuri societale si fenomene care pot fi explicate prin

concepte precum ,,societate in retea”, , retele de informare globala”, ,fast food

3 PMESII (Political, Military, Economic, Social, Information, Infrastructure) — Politic, Militar, Economic, Social,
Informatii si Infrastructura.

* FRIS (Funding, Recruitment, Information, Support) — Finantare, Recrutare, Informatii si Suport.

5 SCPIP (Social, Cultural, Physical, Informational, Psychological) — Social, Cultural, Fizic, Informational, Psihologic.
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informational”, ,solitudine urbana” e-guvernare, e-comert, e-business, e-learning,
LHhativi digitali”, ,,nomazi digitali”. Totodatd prin cercetarea realizata se identifica
elementele care fundamenteazd succesul platformelor social media si al
influencerilor precum si schimbarile induse societatii la nivel structural pe fondul
dezvoltarilor tehnologice. Ca si in cazul utilizarii mass media ,,comportamentul
nostru (...) se supune, in mare parte, unor mecanisme incon§tiente”6. In baza
cercetarilor experimentale s-a demonstrat ca ,,in momentul in care informatia este
prezentata prea rapid, creierul uman are tendinta sa o considere tot mai mult
adevdratd, fard a-i pune la indoiald veridicitatea”. In scopul valorificarii
potentialului datelor si informatiilor existente in platformele social media pentru
domeniul de intelligence, sunt prezentate in concret mecanismele de functionare ale
celor mai utilizate retele social media la nivelul Romaniei. in mediul online, dar cu
precadere in social media fiecare utilizator are o ,,istorie a comportamentului”
cunoscuta sub denumirea de urma digitala, care poate fi exploatatd pentru a dezvolta
inferente referitoare la: date de identificare, geolocalizare, cerc de prieteni, subiecte
de interes, preferinte pentru domenii care pot fi corelate unor infractiuni etc.

In continuare este realizati o descriere si clasificare a principalelor retele
social media care din perspectiva istorica, la scurt timp de la aparitie au un grad
ridicat de popularitate in randul indivizilor, prin comparatie cu telegraful, radioul,
televizorul, presa scrisa. Popularitatea este determinatd de o serie de caracteristici
precum simplitatea, existenta comunitatilor, accesibilitatea si permanentizarea
datelor si informatiilor, facilitarea interactiunii sociale, adaptabilitatea si rezilienta.
Elementele specifice fiecarei retele sociale prezentate in acest capitol pot reprezenta
surse de exploatare in scopul valorificarii analitice.

In cel de-al patrulea capitol, ,.Analiza de intelligence in retelele social media”
sunt prezentate conceptele cheie ale studiului platformelor sociale, respectiv textul,

legaturile sau conexiunile, activitatile, mobilitatea, hyperlink-urile, geospatialitatea,

¢ Sébastien Bohler, 150 de experimente pentru a intelege manipularea mediatica. Psihologia consumatorului de
mass-media, Editura Polirom, 2009, p. 13.
7 Ibidem, p. 20.
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motoarele de cautare si continutul multimedia. Aceste elemente au potentialul de a
determina complexitatea produsului de intelligence elaborat de analist: analiza
descriptiva, analiza diagnostic, analiza predictiva, analiza perspectiva ori analiza
cognitiva. Analiza cognitivd, dezvoltatd doar la nivel conceptual, reprezintd un
produs complex elaborat de programe si echipamente hardware cu putere de calcul
si analizd impresionantd care functioneaza pe principiul gandirii umane; in prezent
nu poate fi elaborata datorita evolutiei tehnologice limitate.

In completarea cercetirii comportamentului individului realizat in primul
capitol, sunt descrise elemente de sociologie specifice retelelor sociale precum
actori, legaturi, tipuri de retele, atribute precum si modalitatile vizuale de afisare a
acestora: Peacock, Grouped, Circular, Hierarchy, Organization, Minimize Crossed
links. Acest demers a fost necesar deoarece exista reactii asemanatoare celor din
mediul offline 1n randul utilizatorilor de social media (la nivel de multime) atunci
cand fac parte dintr-o retea cibernetica. Totodatd, in baza experientei In domeniu
sunt indicate intr-un subcapitol reperele de elaborare a hartilor relationale care
insotesc produsele de intelligence.

In continuare este argumentat stiintific mecanismul de rispandire a
informatiilor in retelele sociale (vectori, canale, tipuri de mesaje) prin paralela cu
raspandirea unei epidemii. In finalul subcapitolului sunt indicate principalele
elemente ale succesului campaniilor propagandiste.

De asemenea sunt descrise metode de extragere a datelor din cele mai
populare retele social media (Facebook, Twitter, LinkedIn, Instagram, Snapchat),
tehnici care pot determina cresterea calitatii produselor de intelligence si o lista cu
reguli de securitate digitald pentru desfisurarea investigatiei anonimizate. In anexe
sunt furnizate codurile sursa ale unor programe pentru identificarea si extragerea de
date din platformele social media.

In finalul capitolului sunt propuse doui solutii profesionale, customizabile, de
monitorizare si analizd a datelor din social media, care 1n eventualitatea
implementarii la nivel institutional determina diminuarea timpului necesar elaborarii

produselor analitice de intelligence si cresterea calitdtii acestora.



in cel de-al cincilea capitol, Studiu de caz, prin utilizarea tehnicilor, tacticilor
procedeelor si conceptelor dezvoltate in tezd se analizeazd si evalueaza
complexitatea actiunilor de tip InfoOps desfasurate n mediul cibernetic (in special
social media) cu implicatii la nivel national precum si evolutia macro-criminalitatii
in contextul pandemiei de coronavirus cauzatd de SARS-CoV-2. Analiza s-a realizat
in baza emiterii a doud ipoteze si testarea acestora prin folosirea mecanismelor
expuse In cadrul cercetarii: comportamentul individului in spatiul cibernetic,
societatea in retea, raspandirea mesajelor, aplicarea tehnicilor de cautare avansata pe
Internet expuse in subcapitolul 2.2.7. Spatiul cibernetic, sursa de informatii pentru
investigarea infractiunilor, 4.5. Metode de extragere a datelor din social media si
aplicarea recomandarilor de realizare a investigatiilor in ascuns din subcapitolul
4.5.1. Reguli de securitate digitald. S-a utilizat tehnica BLUF® pentru prezentarea
rezultatelor documentarii. Evaluarea realizatd a indicat desfasurarea unor actiuni
hibride la adresa Romaniei (identificarea principalilor vectori ai actiunilor, scopul
acestora, metodele de actiune) precum si faptul cd spatiul cibernetic poate fi
interpretat drept o componenta a rezilientei criminalitdtii organizate In contextul
pandemiei de coronavirus cauzati de SARS-CoV-2. In final sunt propuse cateva
directii de actiune axate pe parteneriatul dintre cetatean si institutiile de aplicare a
legii, precum si masuri de contractare si combatere a fenomenelor.

Lucrarea a necesitat consultarea bibliografiei strdine deoarece la nivel
national subiectul este dezbatut partial si in foarte putine cazuri. O contributie reala
la rezultatul cercetarii stiintifice a fost conferitd si de transparenta unor agentii de
aplicare a legii.

Teza are un caracter practic si metodologic deoarece raporturile si
determindrile relatiei trinomului analizd — intelligence — social media vin sa
completeze celelalte activitati de intelligence in elaborarea unor documente care sa
ofere suport decizional cu privire la combaterea si contracararea fenomenelor si

amenintarilor actuale.

8 BLUF — Forma de prezentare a concluziilor prioritar, la inceputul materialului. Aceasta este specificd documentelor
adresate top managementului.
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Analiza de intelligence se realizeazd in baza unei multitudini de Int-uri,
fiecare cu implicatii si costuri diferite, iar SocMInt valorificat individual nu poate
furniza un raspuns cuprinzator. Cu toate acestea este recomandata fructificarea in
etapele initiale ale fundamentarii deciziilor si directiondrii eforturilor ulterioare, ca
urmare a costurilor reduse de colectare a informatiilor prin comparatie cu celelalte
discipline de Int-uri.

La nivel strategic, demersul stiintific indica faptul ca social media prin
actiunile pe care le faciliteaza, inlesneste dezvoltarea criminalitatii, formarii de
opinii radicale sau extremiste, manipularii in masa etc. Platformele social media au
devenit instrumente desavarsite pentru promovarea unor actiuni ostile si
desfasurarea activitatii infractionale, iar analiza de intelligence are rolul de a
raspunde la cerinta de operationalizare, necesard avantajului decizional.

La nivel operational, lucrarea semnaleaza schimbari comportamentale ale
utilizatorilor in spatiul cibernetic si dezvoltarea unui nou domeniu, cel al datelor
biometrice digitale, care determinad implicatii deosebite.

Din perspectiva analistului de intelligence, evolutiile tehnologice si
informationale in progresie geometricd impun necesitatea pregatirii superioare a
analistilor si implementarea unor solutii informatizate bazate pe algoritmi de
machine learning si deep learning pentru monitorizarea, achizitia, stocarea,
agregarea si relationarea datelor.

Teza de doctorat confirma faptul ca cercetarea domeniului analizei de
intelligence insumeazd o cercetare multidisciplinard, in domeniile informatica,
comunicare, psihologie, sociologie, legislatie, iar cresterea performantei analistilor
de intelligence din cadrul agentiilor de aplicare a legii se poate realiza prin forme de
pregatire profesionala in domeniile indicate.

Totodata s-a observat ca evolutia conceptului de analiza de informatii devine
cuprinzator pentru analiza de intelligence. Sunt elemente concrete care indica faptul
ca ne aflam Intr-o etapa intermediara de la analiza de informatii catre analiza de

intelligence.
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Studiul dobandeste utilitate prin oferta de valorificare a rezultatelor in
domeniul analizei de intelligence si in mediul academic pentru dezvoltarea unor
sisteme care sd raspunda nevoilor actuale si viitoare. Totodatd informatiile
prezentate pot face obiectul unor module de perfectionare a pregatirii analistilor,

inclusiv din mediul privat.
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